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Sazˇetak
Vigene`reova sˇifra je metoda sˇifriranja teksta koja koristi serije razlicˇitih Cezarovih sˇifri
na osnovi kljucˇne rijecˇi. U 16. stoljec´u je sˇifru prvi opisao Giovan Battista Bellaso, dok
je Blaise de Vigene`re osmislio sˇifru s autokljucˇem. Otkric´e metode je pogresˇno pripisano
Blaise de Vigene`reu u 19. stoljec´u i danas je poznata kao ”Vigene`reova sˇifra”. Premda
je sˇifra lagana za razumijevanje i implementaciju, kroz tri se stoljec´a odupirala svim
pokusˇajima razbijanja, zbog cˇega je stekla opis ”le chiffre inde´chiffrable”, francuski za
neprobojnu sˇifru. Ipak, pokazalo se da se sˇifra mozˇe razbiti metodama za odredivanje
duljine rijecˇi i samim odredivanjem kljucˇne rijecˇi.
Playfairova sˇifra je jednostavna, ali ucˇinkovita sˇifra koja se bazira na tome da se parovi
slova sˇifriraju koriˇstenjem 5 × 5 matrice. Sˇifru zapravo nije izumio barun Playfair
nego fizicˇar i izumitelj Charles Wheatstone u 19. stoljec´u. Playfairova uloga bila je
popularizirati ju. Isprva, sˇifra je smatrana prekompliciranom te se nije koristila cˇesto.
No, pokazalo se da je jednostavnija za koriˇstenje od vec´ine drugih sˇifara koje su onda
bile u uporabi. Ova sˇifra se razbija koriˇstenjem analize frekvencije bigrama.
U radu su definirane Vigene`reova i Playfairova sˇifra te je na primjerima prikazan nacˇin
sˇifriranja i desˇifriranja u svakom od ovih kriptosustava.
Kljucˇne rijecˇi: kriptologija, kriptografija, kriptoanaliza, kljucˇ, otvoreni tekst, sˇifrat,
sˇifriranje, desˇifriranje, kriptosustav, Vigene`reova sˇifra, Kasiskijev test, indeks koinci-
dencije, Playfairova sˇifra, metoda vjerojatne rijecˇi
1
Summary
The Vigene`re cipher is a method of encrypting alphabetic text by using series of dif-
ferent Caesar ciphers based on the letters of a keyword. The method was originally
described by Giovan Battista Bellaso in 16th century, while Blaise de Vigene`re created
autokey cipher. The invention was later missattributed to Blaise de Vigene`re in the
19th century and is now widely known as the ”Vigene`re cipher”. Though the cipher is
easy for understanding and implementation, for three centuries it resisted all attempts
to break it; this is why it earned the description ”le chiffre inde´chiffrable”, french for
the indecipherable cipher. However, it appeared that the cipher can be broken by using
methods for determining length of a keyword and determining a keyword.
The Playfair cipher is a simple but effective cipher in which pairs of letters are encryp-
ted using the 5 × 5 matrix. The cipher was actually invented not by Baron Playfair,
but by the physicist and inventor Sir Charles Wheatstone in 19th century. Playfair’s
main role was to popularize it. Initially, the cipher was turned down because it was
thought to be too complicated. But, it turned out to be easier to use than almost all
the ciphers that were then in use. This cipher can be broken by using the analysis of
bigrams frequencies.
The Vigene`re and the Playfair cipher are defined in this work. Also, methods of en-
cryption and decryption in each of this cryptosystems are shown on examples.
Keywords: cryptology, cryptography, cryptoanalysis, key, plaintext, ciphertext, en-
cryption, decryption, cryptosystem, Vigene`re cipher, Kasiski examination, index of
coincidence, Playfair cipher, probably word method
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Uvod
Kroz cijelu povijest cˇovjecˇanstva postojala je potreba za sigurnom razmjenom infor-
macija, odnosno potreba za slanjem poruka na nacˇin da samo osoba kojoj je ta poruka
namijenjena ima moguc´nost procˇitati sadrzˇaj. Radi toga, koriˇstene su razlicˇite metode
koje su se s vremenom poboljˇsavale i usavrsˇavale.
Pocˇetak kriptografije nije tocˇno utvrden, ali se smatra da je pocˇela viˇse od 2000 godina
pr. Kr. jer iz tog vremena potjecˇu prvi pronadeni tragovi sˇifriranja. Tocˇnije, oko 1900.
godine pr. Kr. u Egiptu je nastao natpis koji se danas smatra prvim dokumentiranim
primjerom pisane kriptografije. Stari Grci su takoder pridonijeli razvoju kriptografije;
Spartanci su u 5. stoljec´u pr. Kr. upotrebljavali napravu za sˇifriranje zvanu skital.
Skital je bio drveni sˇtap oko kojeg se namotavala vrpca od pergamenta pa se na nju
okomito pisala poruka. Nakon upisivanja poruke, vrpca bi se odmotala, a na njoj bi
ostali izmijesˇani znakovi koje je mogao procˇitati samo onaj tko je imao sˇtap jednake
debljine.
Slika 1: Skital
Kriptografija se s vremenom razvila i usavrsˇila, sˇto je vrlo bitno na globalnim, nacional-
nim razinama i slicˇno, ali i u nekim situacijama s kojima se svakodnevno susrec´emo,
poput slanja obicˇne SMS poruke. Cˇesto zapravo nismo niti svjesni koliko nam je bitna
zasˇtita i sigurnost nasˇih osobnih podataka, kao niti sˇto je sve potrebno kako bi to uopc´e
bilo omoguc´eno.
U ovom radu bavit c´emo se Vigene`reovom sˇifrom koja je nastala u 16. stoljec´u te
Playfairovom sˇifrom koja je nastala u 19. stoljec´u. U prvom poglavlju objasnit c´emo
ukratko osnovne kriptografske pojmove koje c´emo koristiti. U drugom poglavlju c´emo
opisati sˇifriranje i desˇifriranje Vigene`reovom sˇifrom, dok c´emo sˇifriranje i desˇifriranje
Playfairovom sˇifrom opisati u trec´em poglavlju.
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Poglavlje 1
Uvod u kriptografiju
U ovom c´emo poglavlju ukratko uvesti i pojasniti pojmove koji c´e nam trebati u ostatku
rada, kao sˇto su osnovni kriptografski pojmovi, shema kriptografskog algoritma te
glavne podjele kriptosustava.
1.1 Osnovni pojmovi kriptografije
Kriptologija je znanost koja se bavi izucˇavanjem i definiranjem metoda za zasˇtitu
informacija i izucˇavanjem i pronalazˇenjem metoda za otkrivanje sˇifriranih informacija
(dekriptiranjem). Objekti izucˇavanja kriptologije su pisane (kriptografija), govorne
(kriptofonija), vizualne (slike, karte, sheme) i druge poruke. Rezultate kriptologije
prvenstveno koriste oruzˇane snage i diplomatska sluzˇba, a razvojem telekomunikacija i
mnoge druge sluzˇbe.
Kriptografija je znanstvena disciplina koja se bavi analizom i pronalazˇenjem metoda
za logicˇku promjenu podataka. Rijecˇ dolazi od grcˇkog pridjeva kripto´s - ”skriven” i
glagola gra´fo - ”pisati”. Razvija se radi potrebe da se podatci posˇalju primatelju tako
da nitko drugi osim primatelja i posˇiljatelja ne zna izvorne podatke.
Osnovni pojmovi kojima se sluzˇimo su sljedec´i:
Otvoreni tekst – poruka koju posˇiljatelj zˇeli poslati primatelju; to mozˇe biti tekst,
numericˇki podatak ili bilo sˇto drugo.
Kljucˇ – nacˇin sˇifriranja i desˇifriranja podataka.
Sˇifriranje (kodiranje) - postupak kojim se otvoreni tekst pomoc´u kljucˇa promjeni
te se viˇse ne mozˇe cˇitati, osim ako osoba posjeduje kljucˇ.
Desˇifriranje (dekodiranje) - postupak kojime se sˇifrirani tekst pomoc´u kljucˇa vrati
u izvorni otvoreni tekst.
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U literaturi se posˇiljatelj najcˇesˇc´e naziva Alice, primatelj Bob, dok se njihov protivnik,
osoba koja pokusˇava razumijeti njihovu poruku, zove Eve. Osnovni algoritam glasi
ovako: posˇiljatelj - Alice sˇifrira otvoreni tekst koristec´i unaprijed dogovoreni kljucˇ.
Tako sˇifrirani tekst se naziva sˇifrat. Nakon toga Alice sˇalje sˇifrat preko nekog komuni-
kacijskog kanala primatelju - Bobu. Protivnik - Eve prislusˇkujuc´i mozˇe doznati sadrzˇaj
sˇifrata, ali ne mozˇe odrediti otvoreni tekst. Za razliku od nje, Bob koji zna kljucˇ kojim
je sˇifrirana poruka mozˇe desˇifrirati sˇifrat i odrediti otvoreni tekst.
Slika 1.1: Shema osnovnog algoritma
Kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi proucˇavanjem
postupaka za cˇitanje skrivenih poruka bez poznavanja kljucˇa.
Kriptologija obuhvac´a kriptografiju i kriptoanalizu.
1.2 Kriptografski algoritam ili sˇifra
Kriptografski algoritam ili sˇifra je uredeni par dvije funkcije, jedne za sˇifriranje, a
druge za desˇifriranje, koje preslikavaju osnovne elemente otvorenog teksta u osnovne
elemente sˇifrata i obratno. Te funkcije se biraju iz odredene familije funkcija u ovisnosti
o kljucˇu. Skup svih moguc´ih vrijednosti kljucˇeva nazivamo prostor kljucˇeva. Konacˇno,
kriptosustav se sastoji od kriptografskog algoritma te svih moguc´ih otvorenih tekstova,
sˇifrata i kljucˇeva.
Definicija 1.1. (Kriptosustav) Kriptosustav je uredena petorka (P,C,K,E,D) za
koju vrijedi:
1. P je konacˇan skup svih moguc´ih osnovnih elementa otvorenog teksta;
2. C je konacˇan skup svih moguc´ih osnovnih elemenata sˇifrata;
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3. K je prostor kljucˇeva, tj. konacˇan skup svih moguc´ih kljucˇeva;
4. Za svaki K ∈ K postoji funkcija sˇifriranja eK ∈ E i odgovarajuc´a funkcija
desˇifriranja dK ∈ D. Pritom su eK : P → C i dK : C → P funkcije sa
svojstvom da je dK(eK(x)) = x, za svaki otvoreni tekst x ∈ P.
Uocˇimo da iz dK(eK(x)) = x u gornjoj definiciji slijedi da funkcije eK moraju biti
injekcije. Naime, ako bi bilo eK(x1) = eK(x2) = y, za dva razlicˇita otvorena teksta x1
i x2, onda primatelj ne bi mogao odrediti treba li y desˇifrirati sa x1 ili x2, tj. dK(y)
ne bi bilo definirano. U skladu s tim imamo da ako je P=C , onda su funkcije eK
permutacije.
1.2.1 Klasifikacija kriptosustava
Kriptosustavi se obicˇno klasificiraju s obzirom na sljedec´a tri kriterija:
1. Tip operacija koje koriste pri sˇifriranju:
(a) Supstitucijske sˇifre - svaki element otvorenog teksta se zamjenjuje s nekim
drugim elementom, npr. TAJNA→ XIWOI.
Najcˇesˇc´i primjer ovakve sˇifre je tzv. Cezarova sˇifra koju je koristio zname-
niti rimski vojskovoda i drzˇavnik Gaj Julije Cezar u komunikaciji sa svojim
prijateljima. Sˇifriranje se radilo tako da su se slova otvorenog teksta zamje-
njivala onim slovima koja su se nalazila tri mjesta dalje od njih u alfabetu
(A → D,B → E, . . . ). Pretpostavljamo da se alfabet ciklicˇki nastavlja, tj.
da nakon zadnjeg slova Z, ponovno dolaze A, B, C.
Danas se Cezarovom sˇifrom nazivaju i sˇifre istog oblika s pomakom razlicˇitim
od 3 te mozˇemo uvesti sljedec´u definiciju:
Definicija 1.2. (Cezarova sˇifra) Neka je P = C = K = Z26.
Za 0 6 K 6 25 definiramo:
eK(x) = x + K (mod 26),
dK(y) = y −K (mod 26).
Sˇifra je definirana nad Z26 buduc´i da koristimo 26 slova.
(b) Transpozicijske sˇifre - elementi otvorenog teksta permutiraju, npr. TAJNA
→ JANAT gdje smo napravili transpoziciju.
Postoje i sustavi koji kombiniraju obje navedene metode.
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2. Nacˇin na koji se obraduje otvoreni tekst:
(a) Blokovne sˇifre - obraduje se blok po blok elemenata otvorenog teksta ko-
ristec´i jedan te isti kljucˇ K.
(b) Protocˇne sˇifre - obraduje se element po element otvorenog teksta koristec´i
pri tome niz kljucˇeva (engl. keystream) koji se paralelno generira.
3. Tajnost i javnost kljucˇeva:
(a) Simetricˇni (konvencionalni) kriptosustavi - kljucˇ za desˇifiranje se mozˇe
izracˇunati poznavajuc´i kljucˇ za sˇifriranje i obratno. Ti kljucˇevi su najcˇesˇc´e
identicˇni. Sigurnost lezˇi u tajnosti kljucˇa.
(b) Kriptosustavi s javnim kljucˇem - kljucˇ za desˇifriranje se ne mozˇe izracˇunati
iz kljucˇa za sˇifriranje, barem ne u nekom razumnom vremenu. Kod tak-
vih kriptosustava kljucˇ za sˇifriranje je javni ; bilo tko mozˇe sˇifrirati poruku
pomoc´u njega, ali poruku mozˇe desˇifrirati samo osoba koja ima odgovarajuc´i
kljucˇ za desˇifriranje - privatni (tajni) kljucˇ. 1976. godine su Whitfield Diffie
i Martin Hellman prvi javno iznjeli ideju javnoga kljucˇa.
Auguste Kerckhoffs je 1883. godine napisao knjigu La Cryptographie Millitare u kojoj
je iznio sˇest osnovnih zahtjeva za kriptografiju:
1. Sˇifirani tekst treba biti neprobojan u praksi.
2. Sustav sˇifriranja treba biti prikladan za korisnike.
3. Kljucˇ treba biti lako pamtljiv i promjenjiv.
4. Sˇifirani tekst treba biti prenosiv telegrafom.
5. Uredaj za sˇifriranje treba biti lako prenosiv.
6. Uredaj za sˇifriranje treba biti moguc´e relativno lako koristiti.
U nastavku c´emo pojasniti Vigene`reovu i Playfairovu sˇifru koje su primjeri polialfa-
betskih sˇifri jer se svako slovo otvorenog teksta mozˇe preslikati u jedno od m moguc´ih
slova u ovisnosti o svome polozˇaju unutar otvorenoga teksta, pri cˇemu je m duljina
kljucˇa.
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Poglavlje 2
Vigene`reova sˇifra
U ovom c´emo poglavlju ukratko rec´i nesˇto o Giovanu Battisti Bellasu i Blaise de Vi-
gene`reu, osobama koje su doprinijele razvoju Vigene`reove sˇifre, te pojasniti i ilustrirati
na primjerima kako funkcionira ova sˇifra.
2.1 Razvoj sˇifre
(a) Giovan Battista Bellaso (b) Blaise de Vigene`re
Slika 2.1: Autori
Giovan Battista Bellaso (1505.-nepoznato) je bio talijanski kriptograf. Prvi puta spo-
minje ovu sˇifru 1553. godine u svojoj knjizi La cifra del. Sig. Giovan Battista Bellaso,
ali je u 19. stoljec´u otkric´e ove sˇifre pogresˇno pripisano Vigene`reu te je po njemu i
dobila ime.
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Blaise de Vigene`re (1523.-1596.) je bio francuski diplomat i kriptograf. Roden je u
mjestu Saint-Pourc¸ain u Francuskoj. Sa 17 godina je stupio u diplomatsku sluzˇbu,
gdje je ukupno proveo 30 godina. Neko vrijeme proveo je u Wormskom saboru te u
Rimu gdje je dolazio u kontakt s knjigama o kriptografiji i kriptolozima. U mirovini je
napisao preko 20 knjiga, ukljucˇujuc´i i Traktat o kometama (Traicte´ de Cometes) 1580.
i Traktat o sˇiframa (Traicte´ de Chiffres) 1585., gdje je opisao sˇifru koja je kasnije po
njemu i dobila ime kao i sˇifru s ”autokljucˇem” koju je sam otkrio. Ta sˇifra je bila prva
sˇifra dotada koja se nije mogla lako razbiti.
2.2 Vigene`reova sˇifra
Vigene`reova sˇifra je jedan od najpopularnijih kriptosustava u povijesti. U sˇirokoj upo-
rabi je bila josˇ tijekom Americˇke revolucije, krajem 18. stoljec´a, a koriˇstena je i u
Americˇkom gradanskom ratu. Sˇifra je dosta dugo smatrana ”neprobojnom”, cˇak je
1917. u uglednom cˇasopisu Scientific American objavljeno da je ovu sˇifru nemoguc´e
razbiti te je s vremenom stekla opis ”le chiffre inde´chiffrable”, francuski za neprobojnu
sˇifru. No, to nije bilo tocˇno jer je josˇ 1854. godine grof Charles Babbage razbio ovu
sˇifru, ali nije objavio svoje rezultate, dok je 1863. godine Kasiski detaljno opisao me-
todu za razbijanje ove sˇifre.
Sustav koji se danas naziva Vigene`reova sˇifra definiran je na sljedec´i nacˇin:
Definicija 2.1. (Vigene`reova sˇifra) Neka je m fiksan prirodan broj. Definiramo
P = C = K = (Z26)m. Za kljucˇ K = (k1, k2, . . . , km) definiramo:
eK(x1, x2, . . . , xm) = (x1 +26 k1, x2 +26 k2, . . . , xm +26 km),
dK(y1, y2, . . . , ym) = (y1 −26 k1, y2 −26 k2, . . . , ym −26 km).
Dakle, slova otvorenog teksta pomicˇemo za k1, k2, ..., km mjesta, u ovisnosti o tome na
kojem se mjestu u otvorenom tekstu nalaze. Preciznije, pomak ovisi o ostatku koji
dobijemo kada poziciju slova podijelimo s duljinom kljucˇa m.
Kod ove sˇifre osnovni su elementi otvorenog teksta i sˇifrata ”blokovi” koji se sastoje
od m slova. No, sˇifriranje se zapravo provodi ”slovo po slovo” pa ovdje nije nuzˇno
nadopuniti zadnji blok ako broj slova u otvorenom tekstu nije dijeljiv s m.
Ukoliko se alfabet otvorenog teksta i alfabet sˇifrata sastoje od slova engleske abecede,
koristimo sljedec´u tablicu numericˇkih reprezentanata tih slova:
9
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
Tablica 2.1: Numericˇki reprezentanti slova engleske abecede
Primjer 2.1. (Vigene`reova sˇifra) Neka je m=5 i neka je kljucˇa rijecˇ SIFRA. Nje-
zin numericˇki ekvivalent je kljucˇ K = (18, 8, 5, 17, 0).
Pretpostavimo da je otvoreni tekst KRIPTOLOGIJA. Numericˇki ekvivalent otvorenog
teksta je (10, 17, 8, 15, 19, 14, 11, 14, 6, 8, 9, 0). Sˇifriranje se provodi na sljedec´i nacˇin:
18 8 5 17 0 18 8 5 17 0 18 8
+26 10 17 8 15 19 14 11 14 6 8 9 0
2 25 13 6 19 6 19 19 23 8 1 8
Dakle, sˇifrat je ovdje CZNGTGTTXIBI. Uocˇimo da se prvo slovo O preslikalo u G, a
drugo u T.
Primjer 2.1. mozˇe se ilustirati i na sljedec´i nacˇin:
kljucˇ S I F R A S I F R A S I
otvoreni tekst K R I P T O L O G I J A
sˇifrat C Z N G T G T T X I B I
Vidimo da se ovdje kljucˇ ponavlja u nedogled te, s obzirom na nacˇin na koji obraduje
otvoreni tekst, ovu sˇifru mozˇemo shvatiti kao primjer blokovne sˇifre.
No, postoje i druge varijante Vigene`reove sˇifre. Jedna takva je ona s autokljucˇem,
koja je ujedno i sigurnija od originalne varijante. U njoj otvoreni tekst generira kljucˇ.
Naime, originalni kljucˇ se koristi samo za sˇifriranje prvog bloka od m slova, dok se za
sˇifriranje daljnjih blokova koristi prethodni blok otvorenog teksta, zbog cˇega ona spada
u protocˇne sˇifre.
Primjer 2.2. (Vigene`reova sˇifra s autokljucˇem) U sˇifriranju se koristi tzv. Vi-
gene`reov kvadrat (Slika 2.2). Ako npr. slovo K treba sˇifrirati kljucˇem S, onda pogle-
damo stupac koji pocˇinje s K i redak koji pocˇinje sa S. U presjeku se nalazi sˇifrat C.
Postupak nastavljamo analogno te dobivamo:
kljucˇ S I F R A K R I P T O L
otvoreni tekst K R I P T O L O G I J A
sˇifrat C Z N G T Y C W V B X L
10
Slika 2.2: Vigene`reov kvadrat
2.3 Kriptoanaliza
Cilj kriptoanalize je odredivanje duljine kljucˇne rijecˇi i slova koje ta kljucˇna rijecˇ sadrzˇi.
2.3.1 Odredivanje duljine kljucˇne rijecˇi
U nastavku c´emo pojasniti dvije metode za odredivanje duljine kljucˇne rijecˇi koje se
najcˇesˇc´e koriste:
Kasiskijev test
Kasiskijev test je metoda koju je 1863. godine uveo Friedrich Kasiski, a otprilike u isto
vrijeme koristio ju je i Charles Babbage.
Metoda se zasniva na cˇinjenici da c´e dva identicˇna segmenta otvorenog teksta biti
sˇifrirana na isti nacˇin ukoliko se njihove pocˇetne pozicije razlikuju za neki viˇsekratnik
od m, gdje je m duljina kljucˇa. Obratno, ako uocˇimo dva identicˇna segmenta u sˇifratu
duljine barem 3, tada je vrlo vjerojatno da oni odgovaraju identicˇnim segmentima u
otvorenom tekstu. Podudarnost odsjecˇaka duljine 2 mozˇe lako biti slucˇajna, ali kod
odsjecˇaka vec´e duljine to je manje vjerojatno.
U Kasiskijevom testu u sˇifratu trazˇimo nizove identicˇnih segmenata duljine barem 3 te,
ako takvi postoje, zabiljezˇimo udaljenosti izmedu njihovih pocˇetnih polozˇaja. Pomoc´u
tih udaljenosti mozˇe se ustanoviti duljina kljucˇa na sljedec´i nacˇin: ako dobijemo uda-
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ljenosti d1, d2, . . . , onda je razumno za pretpostaviti da m dijeli vec´inu di-ova. Uzmimo
da se npr. prvi niz ponavlja svakih 20 slova. Za taj se niz oznacˇe brojevi 2, 4, 5, 10 i
20, tj. djelitelji. Taj se postupak ponovi za svaki niz. Konacˇno, duljinu kljucˇa odreduje
onaj broj u tablici koji se najviˇse puta zabiljezˇio.
Primjer 2.3. Odrediti moguc´u duljinu kljucˇa u sljedec´em sˇifratu koristec´i Kasiskijev
test:
GSIQITUKQIEAOHRVUGLTAZGHXUHLPJMRTTNQRBZIAVBTG
QTBYMYAIVOMZTAIXJBTEDEWVQWADVWGOOKNQNTCIPEGPY
BOKUSECNWELLCPZUMIVWFUIJMYATUEXISLMZTNPGUJHTM
ERXJSYSIVWABGVWFDTZILNTIEDEFJMFAMPNQZBRSDIZPR
MLGVKFEDZXMVXVQMJXWSLEEQRMAEPRUJXIMFNT
Uocˇavamo pojavu nekoliko trigrama koji se dva puta pojavljuju u sˇifratu. To su MYA
s pocˇetkom na pozicijama 50 i 115 (115 − 50 = 65 = 5 · 13), MZT s pocˇetkom na
pozicijama 56 i 125 (125− 56 = 69 = 3 · 23), EDE s pocˇetkom na pozicijama 65 i 160
(160−65 = 95 = 5·19), IVW s pocˇetkom na pozicijama 108 i 143 (143−108 = 35 = 5·7)
i VWF s pocˇetkom na pozicijama 109 i 149 (149−109 = 40 = 5 ·8). Uocˇavamo kako se
kao najvjerojatnija duljina rijecˇi namec´e broj m=5 koji dijeli sve osim jedne od razlika
pocˇetnih pozicija ponovljenih trigrama.
Indeks koincidencije
William Friedman je uveo ovaj pojam prvi puta 1920. godine u svojoj knjizi Indeks
koincidencije i njegove primjene u kriptografiji koja se smatra jednom od vazˇnijih
publikacija u povijesti kriptologije.
Definicija 2.2. (Indeks koincidencije) Neka je x = x1x2 . . . xn niz od n slova. In-
deks koincidencije od x, u oznaci Ic(x), definira se kao vjerojatnost da su dva slucˇajna
elementa iz x jednaka. Neka su f0, f1, . . . , f25 redom (apsolutne) frekvencije od A,
B, C,..., Z u x. Dva elementa iz x mozˇemo odabrati na n(n−1)
2
nacˇina, a za svaki
i = 0, 1, . . . , 25 postoji fi(fi−1)
2
nacˇina odabira dvaput i-tog slova. Stoga vrijedi formula:
Ic(x) =
∑
i
fi(fi − 1)
n(n− 1) .
Pretpostavimo sada da x predstavlja tekst na hrvatskom jeziku. Ocˇekivane vjero-
jatnosti pojavljivanja slova A, B, . . . , Z u hrvatskom jeziku oznacˇit c´emo redom s
p0, p1, . . . , p25. Ako je n dovoljno velik, za ocˇekivati je da c´e vrijediti:
Ic(x) ≈
∑
i
p2i ≈ 0.064.
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Odnosno, vjerojatnost da su oba slova A je p0 ≈ 0.1152, da su oba B je p1 ≈ 0.1152,
itd. Isti zakljucˇak vrijedi i ukoliko je x sˇifrat dobiven iz otvorenog teksta na hrvatskom
jeziku pomoc´u neke monoalfabetske sˇifre, kod koje svakom slovu otvorenog teksta od-
govara jedinstveno slovo sˇifrata.
Pretpostavimo sada da imamo sˇifrat y = y1y2 . . . yn koji je dobiven Vigene`reovom
sˇifrom. Rastavimo y na m podnizova z = z1z2 . . . zm tako da y napiˇsemo po stupcima
u matricu dimenzije m × (n/m). Ako m ne dijeli n, mozˇemo nadopuniti y na pro-
izvoljan nacˇin ili promatrati ”krnju matricu” s nepotpunim zadnjim retkom. Retci ove
matrice su upravo trazˇeni podnizovi z = z1z2 . . . zm.
Ako je m jednak duljini kljucˇne rijecˇi, onda su elementi istog retka matrice sˇifrirani
pomoc´u istog kljucˇa. Na primjer, prvi redak sadrzˇi prvo, (m+1)-vo, (2m+1)-vo, . . .
slovo sˇifrata i sva su ta slova sˇifrirana pomoc´u k1. Zato bi svi indeksi koincidencije
Ic(zi) trebali biti priblizˇno jednaki 0.064.
Ako m nije jednak duljini kljucˇne rijecˇi, onda c´e zi-ovi izgledati viˇse-manje kao slucˇajni
nizovi slova, buduc´i da su dobiveni pomacima pomoc´u razlicˇitih slova kljucˇa. Primije-
timo da za potpuno slucˇajni niz imamo:
Ic ≈ 26 · 1
262
=
1
26
≈ 0.038.
Vrijednosti Kp = 0.064 i Kr = 0.038 (p = plaintext, r = random) su dovoljno daleke
jedna od druge tako da c´emo najcˇesˇc´e na ovaj nacˇin moc´i odrediti tocˇnu duljinu kljucˇne
rijecˇi - ili potvrditi pretpostavku dobivenu pomoc´u Kasiskijeve metode.
Spomenimo da se Kp razlikuje ovisno o jeziku te je tako u engleskom jeziku jednak
0.065, u njemacˇkom 0.076, u francuskom 0.078, u talijanskom 0.074, a u sˇpanjolskom
0.078. No, za primjenu same metode nije nuzˇno znati na kojem je jeziku pisan otvoreni
tekst, jedino je bitno da se za jezik na kojem je pisan otvoreni tekst velicˇina Kp znacˇajno
razlikuje od 0.038.
Primjer 2.4. Odrediti moguc´u duljinu kljucˇa u sˇifratu navedenom u Primjeru 2.3.:
Za m=1 je Ic = 0.040, za m=2 su indeksi 0.037 i 0.040, za m=3 su indeksi 0.038,
0.048 i 0.038, za m=4 su 0.036, 0.038, 0.044, 0.036, dok za m=5, dobivamo indekse
0.057, 0.052, 0.066, 0.076, 0.066. Sada smo vec´ prilicˇno sigurni da je duljina kljucˇne
rijecˇi jednaka 5.
2.3.2 Odredivanje kljucˇne rijecˇi
Sada kada znamo duljinu kljucˇne rijecˇi, pitanje je kako ju odrediti. Za to nam mozˇe
pomoc´i medusobni indeks koincidencije dvaju nizova.
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Definicija 2.3. (Medusobni indeks koincidencije dvaju nizova) Neka su
x = x1x2 . . . xn i y = y1y2 . . . yn′ dva niza od n, odnosno n’ slova. Medusobni indeks
koincidencije od x i y, u oznaci MIc(x, y), definira se kao vjerojatnost da je slucˇajni
element od x jednak slucˇajnom elementu od y. Ako frekvencije od A,B,. . . ,Z u x i y
oznacˇimo s f0, f1, . . . , f25, odnosno f
′
0, f
′
1, . . . , f
′
25, onda je
MIc =
∑
i
fi · f ′i
n · n′ .
Neka je sada m duljina kljucˇne rijecˇi te neka su z1, z2, . . . , zm podnizovi dobiveni kao
prije. Pretpostavimo da je K = (k1, k2, . . . , km) kljucˇna rijecˇ. Pokusˇat c´emo ocijeniti
indeks MIc(zi, zj). Promotrimo proizvoljno slovo u podnizovima zi i zj. Procijenimo
vjerojatnost da su oba slova jednaka npr. A. Vjerojatnost da pomakom za ki dobijemo
slovo A priblizˇno je jednaka vjerojatnosti da se u hrvatskom jeziku pojavljuje slovo cˇiji
je numericˇki ekvivalent −ki (mod 26). Dakle, vjerojatnost da su oba ova slova jednaka
A priblizˇno je jednaka: p−ki · p−kj , da su oba slova B priblizˇno je jednaka: p1−ki · p1−kj ,
itd. Dakle, imamo ocjenu:
MIc(zi, zj) ≈
∑
h
ph−ki · ph−kj =
∑
h
ph · ph+ki−kj ,
tj. pomakom indeksa suma se ne mijenja. Uocˇimo da ova ocjena ovisi samo o razlici
(ki − kj) (mod 26) koju c´emo zvati relativni pomak od zi i zj. Takoder vrijedi∑
h
ph · ph+q =
∑
h
ph · ph−q,
sˇto znacˇi da za pomak q dobivamo istu ocjenu kao i za pomak 26-q te je stoga dovoljno
promatrati pomake izmedu 0 i 13, kao u sljedec´oj tablici:
relativni
pomak
ocˇekivana
vrijednost
relativni
pomak
ocˇekivana
vrijednost
0 0.064 7 0.033
1 0.039 8 0.040
2 0.031 9 0.042
3 0.031 10 0.036
4 0.044 11 0.036
5 0.040 12 0.036
6 0.039 13 0.039
Tablica 2.2: Relativni pomak i ocˇekivana vrijednost od MIc
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Vazˇno je za uocˇiti da je ocjena 0.064 ako je pomak jednak 0, a ako je pomak razlicˇit
od 0, onda su ocjene izmedu 0.031 i 0.044, tj. bitno manje; sˇto nam mozˇe pomoc´i za
odredivanje vrijednosti q = ki − kj.
Pretpostavimo da smo fiksirali zi i promotrim efekt sˇifriranja zj sa slovima A, B, C,
. . . , Z (tj. pomakom za 0, 1, 2, . . . , 25 mjesta). Tako dobiveni nizove oznacˇimo sa
z0j , z
1
j , . . . . Za g= 0,1,. . . ,25 izracˇunamo indeks MIc(zi, z
g
j ) po formuli:
MIc(x, y
g) =
∑
i
fi · f ′i−g
n · n′ .
Za g = q (mod 26), MIc bi trebao biti blizu 0.064, a za g 6= q (mod 26) bi trebao
uglavnom varirati izmedu 0.031 i 0.044. Na ovaj nacˇin se mogu utvrditi relativni po-
maci bilo koja dva podniza zi i zj. Nakon toga, ostaje nam samo 26 moguc´ih kljucˇnih
rijecˇi koje mozˇemo ispitati jednu po jednu.
No, ukoliko nam je poznato na kojem je jeziku pisan otvoreni tekst, malom modifi-
kacijom ove metode se mozˇe doc´i efikasnije do kljucˇne rijecˇi. Umjesto medusobnog
indeksa koincidencije nizova zi z
g
j , racˇunat c´emo MIc(x, z
g
j ), gdje je x niz koji odgo-
vara tipicˇnom tekstu na jeziku otvorenog teksta. Pretpostavimo da nam je poznato
da je otvoreni tekst pisan na hrvatskom jeziku. To znacˇi da su relativne frekvencije fi
n
priblizˇno jednake pi, pa je:
MIc(x, z
g
j ) ≈
∑
i
pi
f ′i−g
n′
.
Ocˇekujemo da je MIc(x, z
g
j ) ≈ 0.064, a u protivnom MIc(x, zgj ) < 0.045. Prema tome,
da bismo odredili j -to slovo kj kljucˇne rijecˇi, postupamo na sljedec´i nacˇin: za 0 ≤ g ≤
25 izracˇunamo Mg =
∑
i
pi
f ′i−g
n′ . Odredimo h takav da je Mh = maxMg : 0 ≤ g ≤ 25 te
stavimo kj = −h (mod 26).
Primjer 2.5. Odredimo kljucˇnu rijecˇ iz Primjera 2.3. pomoc´u medusobnog indeksa
koincidencije. Vec´ smo zakljucˇili da je m=5. Za j=1,2,3,4,5 izracˇunajmo vrijednosti
M0,M1, . . . ,M25.
Npr. za j=0 je
M0 = (0.115 · 3 + 0.015 · 1 + 0.028 · 0 + · · ·+ 0.023 · 1)/44 ≈ 0.0310.
Sve vrijednosti prikazane su u Tablici 2.3 te iˇscˇitavamo podatke:
Za j=1, imamo h=14, M14 = 0.0636, pa je k1 = −14 (mod 26) = 26-14 = 12;
Za j=2, imamo h=0, M0 = 0.0616, pa je k2 = 0;
Za j=3, imamo h=7, M7 = 0.0650, pa je k3 = 19;
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Za j=4, imamo h=19, M19 = 0.0643, pa je k4 = 7;
Za j=5, imamo h=22, M22 = 0.0681, pa je k5 = 4.
j Vrijednosti od Mg za g=0,1, . . . , 25
1
0.0310
0.0342
0.0636
0.0364
0.0341
0.0400
0.0440
0.0389
0.0425
0.0471
0.0335
0.0457
0.0427
0.0476
0.0304
0.0395
0.0340
0.0290
0.0400
0.0373
0.0386
0.0266
0.0327
0.0439
0.03550
0.0361
2
0.0616
0.0302
0.0421
0.0414
0.0421
0.0423
0.0382
0.0410
0.0291
0.0498
0.031
0.0316
0.0271
0.0411
0.0485
0.0254
0.0449
0.0312
0.0375
0.0383
0.0406
0.0316
0.0373
0.0368
0.0432
0.0345
3
0.0407
0.0650
0.0271
0.0408
0.0369
0.0355
0.0393
0.0404
0.0388
0.0332
0.0417
0.0261
0.0439
0.0313
0.0363
0.0415
0.0296
0.0500
0.0385
0.0391
0.0336
0.0407
0.0250
0.0375
0.0392
0.0474
4
0.0347
0.0303
0.0385
0.0357
0.0321
0.0267
0.0496
0.0344
0.0335
0.0429
0.0262
0.0382
0.0289
0.0393
0.0330
0.0450
0.0378
0.0464
0.0462
0.0454
0.0510
0.0250
0.0643
0.0339
0.0403
0.0396
5
0.0472
0.0346
0.0380
0.0416
0.0419
0.0398
0.0243
0.0681
0.0431
0.0396
0.0362
0.0359
0.0333
0.0338
0.0467
0.0330
0.0420
0.0303
0.0537
0.0274
0.0380
0.0394
0.0212
0.0371
0.0418
0.0312
Tablica 2.3: Medusobni indeks koincidencije
Stoga je kljucˇna rijecˇ MATHE, a otvoreni tekst koji smo trazˇili je:
USPJE HURJE SAVAN JUNEP OZNAT IHSIF ARAMJ ERISE OVIMC ETIRI
MAPOK AZATE LJIMA REDOM KAKOS UOVDJ ENAVE DENIU PORNO SCUPA
ZLJIV IMPOS TUPCI MAANA LIZEI NTUIC IJOMI SRECO MSPOS OBNOS
TDASE ZNABA REMCI TATIJ EZIKO RIGIN ALNOG TEKST AVEOM AJEPO
ZELJN AALIN IJEBI TNA
Tj., s umetnutim razmacima, interpunkcijom i ”kvacˇicama”: ”Uspjeh u rjesˇavanju
nepoznatih sˇifara mjeri se ovim cˇetirima pokazateljima, redom kako su
ovdje navedeni: upornosˇc´u, pazˇljivim postupcima analize, intuicijom i
srec´om. Sposobnost da se zna barem cˇitati jezik originalnog teksta veoma
je pozˇeljna, ali nije bitna.”, sˇto su prve dvije recˇenice Udzˇbenika za rjesˇavanje voj-
nih sˇifara autora Parkera Hitta, jednog od najpoznatijih americˇkih kriptografa iz Prvog
svjetskog rata.
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Poglavlje 3
Playfairova sˇifra
U ovom c´emo poglavlju ukratko rec´i nesˇto o Charlesu Wheatstoneu i Lyonu Playfa-
iru, osobama koje su doprinijele razvoju Playfairove sˇifre, te pojasniti i ilustirati na
primjerima kako funkcionira ova sˇifra.
3.1 Razvoj sˇifre
(a) Charles Wheatstone (b) Lyon Playfair
Slika 3.1: Autori
Sir Charles Wheatstone (1802.-1875.) je bio engleski znanstvenik zasluzˇan za neke
vazˇne izume iz viktorijanskog doba. Roden je u Barnwoodu, Gloucester. Bavio se iz-
radom i prodajom glazbenih instrumenata, prevodio francusku poeziju, pisao pjesme.
Postaje cˇlan sˇvedske znanstvene akademije 1836. godine, a 1873. cˇlan francuske znans-
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tvene akademije. Bavio se brzinom i strujom. Medu brojnim postignuc´ima isticˇu se i
stereoskop i telegraf, kao i njegovi doprinosi u samoj kriptografiji. Sˇifru o kojoj c´emo
u nastavku pricˇati je 1854. izumio upravo Charles Wheatstone, ali ime je dobila po
njegovom prijatelju barunu Playfairu od St. Andrewsa koji ju je popularizirao.
Lyon Playfair (1818.-1898.) je bio sˇvedski znanstvenik i politicˇar. Radio je kao pro-
fesor kemije. Bio je pobornik uporabe plinskog otrova protiv Rusa u Krimskom ratu.
Postaje predsjednik Drusˇtva kemicˇara 1855. godine.
3.2 Playfairova sˇifra
Playfairova sˇifra primjer je polialfabetske sˇifre gdje su osnovni elementi otvorenog teksta
blokovi slova. No, spretno realizirati tu ideju mozˇe biti veliki problem jer vec´ za blokove
od dva slova treba opisati sˇifrate od 262 = 676 elemenata otvorenoga teksta.
Ova sˇifra je bigramska jer se sˇifriraju parovi slova i to tako da rezultat ovisi o oba
slova. Mozˇemo rec´i da postoji jedna jednostavna podjela ovakvih sˇifri ovisno o nacˇinu
konstrukcije matrice:
1. Playfairova sˇifra bez kljucˇa: Algoritam za sˇifriranje se bazira na 5 × 5 matrici
slova koju konstruiramo tako da redom popunjavamo sva slova abecede. Matrica
izgleda ovako:
A B C D E
F G H IJ K
L M N O P
Q R S T U
V W X Y Z
Tablica 3.1: Playfairova sˇifra bez kljucˇa
2. Playfairova sˇifra s kljucˇem: Algoritam za sˇifriranje se bazira na 5×5 matrici slova
koju konstruiramo koristec´i kljucˇnu rijecˇ. Unosimo redom i bez ponavljanja prvo
sva slova kljucˇne rijecˇi, a zatim preostala slova abecede.
Na primjer, ako je kljucˇna rijecˇ PLAYFAIR, onda matrica izgleda ovako:
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P L A Y F
IJ R B C D
E G H K M
N O Q S T
U V W X Z
Tablica 3.2: Playfairova sˇifra s kljucˇem PLAYFAIR
U oba slucˇaja primjec´ujemo da se, buduc´i da u tablici imamo po 25 slova, dogovorno
neka dva slova poistovijete, a najcˇesˇc´e su to I i J. U slucˇaju da je otvoreni tekst na
hrvatskom jeziku, poistovjec´ivat c´emo V i W da bismo izbjegli moguc´e nesporazume
kod desˇifriranja.
Sˇifriranje se provodi tako da najprije podijelimo otvoreni tekst na blokove od po dva
slova. Pritom moramo paziti da se niti jedan blok ne sastoji od dva jednaka slova
te da je duljina teksta parna. To postizˇemo umetanjem npr. slova X gdje god je to
potrebno.
Kod sˇifriranja bloka od dva slova, ovisno o polozˇaju slova u matrici, mogu se dogoditi
tri slucˇaja:
1. Slova se nalaze u istom retku. Tada ih zamijenimo sa slovima koja se nalaze za
jedno mjesto udesno ciklicˇki ( tj. iza slova koje je skroz desno dolazi slovo koje
je skroz lijevo u istom retku). Npr. u Tablici 3.2: EH → GK,ST → TN, FP →
PL.
2. Slova se nalaze u istom stupcu. Tada ih zamijenimo sa slovima koja se nalaze za
jedno mjesto ispod ciklicˇki ( tj. iza slova koje je skroz dolje dolazi slovo koje je
skroz gore u istom stupcu). Npr. u Tablici 3.2: OV → V L,KY → SC, PI → IE.
3. U protivnom, pogledamo pravokutnik koji odreduju ta dva slova te ih zamijenimo
s preostala dva vrha tog pravokutnika. Redoslijed je odreden tako da najprije
dode ono slovo koje se nalazi u istom retku kao prvo slovo u polaznom bloku.
Npr. u Tablici 3.2.: OC → SR,RK → CG,PD → FI.
Slijedi nekoliko primjera:
Primjer 3.1. (Playfairova sˇifra bez kljucˇa) Neka je otvoreni tekst TVOJA JE
TAJNA SKRIVENA. Niz pripadajuc´ih bigrama je TV OJ AJ ET AJ NA SK RI VE
NA. Sˇifrirajmo otvoreni tekst koristec´i Tablicu 3.1 :
Rjesˇenje: TV OJAJETAJNASKRIV ENA→ QY TODFDUDFLCUHTGZALC
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Primjer 3.2. (Playfairova sˇifra s kljucˇem) Neka je kljucˇna rijecˇ PLAYFAIR, a
otvoreni tekst KRIPTOGRAFIJA. Buduc´i da smo slova I i J poistovijetili, a trebali
bi se nalaziti u jednom bloku zajedno, dodat c´emo slovo X izmedu. Niz pripadajuc´ih
bigrama je KR IP TO GR AF IX JA. Sˇifrirajmo otvoreni tekst koristec´i Tablicu 3.2 :
Rjesˇenje: KRIPTOGRAFIXJA→ GCEINQOGY PCUBP
3.3 Kriptoanaliza
Desˇifriranje je samo inverzni postupak od sˇifriranja s manjim nedoumicama kada su u
pitanju npr. slova I i J koje smo poistovijetili. Tada se ovisno o kontekstu odredi koje
je slovo u pitanju.
1. Slova se nalaze u istom retku. Tada ih zamijenimo sa slovima koja se nalaze za
jedno mjesto ulijevo ciklicˇki ( tj. iza slova koje je skroz lijevo dolazi slovo koje je
skroz desno u istom retku). Npr. u Tablici 3.2: GK → EH, TN → ST, PL →
FP .
2. Slova se nalaze u istom stupcu. Tada ih zamijenimo sa slovima koja se nalaze za
jedno mjesto iznad ciklicˇki ( tj. iza slova koje je skroz gore dolazi slovo koje je
skroz dolje u istom stupcu). Npr. u Tablici 3.2: V L→ OV, SC → KY, IE → PI.
3. U protivnom, pogledamo pravokutnik koji odreduju ta dva slova te ih zamijenimo
s preostala dva vrha tog pravokutnika. Redoslijed je odreden tako da najprije
dode ono slovo koje se nalazi u istom retku kao prvo slovo u polaznom bloku.
Npr. u Tablici 3.2.: SR→ OC,CG→ RK,FI → PD.
Za desˇifriranje su bitne frekvencije pojedinih bigrama te c´emo stoga spomenuti naj-
frekventnije bigrame. U hrvatskom jeziku to su: JE 2.7 %, NA i RA 1.5 %, te ST, AN,
NI, KO, OS, TI, IJ, NO, EN, PR s frekvencijom 1.0 %. U engleskom jeziku to su:
TH 3.2 %, HE 2.5 %, te AN, IN, ER, RE, ON, ES, TI, AT 1.2 %. Zanimljivo je da
su svi najfrekventniji bigrami oblika suglasnik-samoglasnik ili samoglasnik-suglasnik,
osim bigrama ST i PR.
Takoder, cˇesto nam ”posao” olaksˇava uvodenje dodatne pretpostavke da nam je poz-
nata jedna rijecˇ koja se pojavljuje u otvorenom tekstu, tj. koristimo metodu ”vjerojatne
rijecˇi”. Metoda se sastoji u tome da se napravi lista rijecˇi ili fraza za koje pretpostav-
ljamo da ih otvoreni tekst sadrzˇi te da u sˇifratu pronademo segment cˇija se struktura
podudara sa strukturom vjerojatne rijecˇi. Recimo da je vjerojatna rijecˇ MATEMA-
TIKA I MATEMATICˇARI. Kod rastavljanja na blokove po dva slova imamo dvije
moguc´nosti, ovisno o tome gdje se ovaj tekst nalazi unutar poruke:
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MA TE MA TI KA IM AT EM AT ICˇ AR I*
*M AT EM AT IK AI MA TE MA TI CˇA RI
Sada u sˇifratu trazˇimo segment koji ima neku od ove dvije strukture (po dva ponavljanja
s istim ovakvim razmacima). Ovakav napad je cˇesto prilicˇno efikasan. U praksi se on
sprjecˇava tako da se vjerojatne rijecˇi najprije ”kodiraju” (npr. MATEMATIKA =
ABC, MATEMATICˇARI = ADE ), a tek potom sˇifriraju.
Primjer 3.3. Dekriptirati sljedec´i sˇifrat dobiven Playfairovom sˇifrom s kljucˇem (V=W).
Otvoreni tekst je na hrvatskom jeziku.
CK FL ET IJ KS V I XG IE QO SA
GA PL TE AU KH CA ET AF CK TO
IV OV OI AD BS HM HA OJ AF V U
OL HN TY LS AB PJ OL PJ AI LO
AJ HT CS V I OJ V C UI V I XG IE
ZC AI BS HM IE AJ SJ NT SJ AF
OJ V C ZA PJ JT HT ET OJ FJ
Rjesˇenje: Ovaj sˇifrat je prekratak da bismo ga dekriptirali samo analizom frekvencije
bigrama. Za potrebe nasˇeg primjera c´emo pretpostaviti da otvoreni tekst sadrzˇi rijecˇ MI-
NISTARSTVO (u nekom padezˇu). Struktura ove rijecˇi je: MI NI ST AR ST
VO. Identicˇnu strukturu uocˇavamo u 4. retku sˇifrata i krec´emo s pretpostavkom da
je LS AB PJ OL PJ sˇifrat od MI NI ST AR ST. To je u skladu s analizom frek-
vencije bigrama: OJ (4), PJ, AF, IE, ET, VI (3) jer visoko frekventni bigram u hr-
vatskom jeziku ST odgovaa visoko frekventnom bigramu PJ u sˇifratu. Dakle, imamo:
LS →MI,AB → NI, PJ → ST,OL→ AR.
Pokusˇajmo krenuti u popunjavanje kvadrata za sˇifriranje. Krenimo prvo s prvom,
trec´om i cˇetvrtom supstitucijom. Uz pretpostavku da se slova u tim supstitucijama
ne nalaze u istom retku ili stupcu, dobivamo do na premutaciju redaka ili stupaca ili
njihovo spajanje sljedec´u konfiguraciju:
A O
L M R
T J
P I S
Za ocˇekivati je da OJ odgovara nekom visoko frekventnom bigramu (osim ST i RA),
a to su JE, NA i AN. Ako je JE → OJ , onda su E, J, O susjedna slova u istom
retku ili istom stupcu pa taj slucˇaj mozˇemo eliminirati. To znacˇi da O, J, N, A ili cˇine
pravokutnik ili se nalaze u istom retku ili stupcu. Jedina je moguc´nost da retke s A i O
te T i J spojimo pa tom retku josˇ pridodamo N. Taj redak izgleda: AJ NO ili NJ AO ,
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s tim da josˇ treba na neko prazno mjesto ubaciti slovo T. No, ovih 5 slova su toliko
”razbacana” u abecedi da je jasno daje ovaj redak dio kljucˇa. Zakljucˇujemo da je taj
redak TAJNO te da je to prvi redak. Takoder, vrlo je vjerojatno da je segment PIS dio
kljucˇa te ga pomaknimo u drugi redak. Tako dobivamo:
T A J N O
P I S
L M R
Sada se vrlo vjerojatnom cˇini pretpostavka da je kljucˇna rijecˇ TAJNOPIS. Popunimo
kvadrat i provjerimo pretpostavku:
T A J N O
P I S B C
D E F G H
K L M Q R
U V X Y Z
Desˇifriranjem slijedi:
PR EM DA SA MP LA Y F AI RN IJ
EN IK AD TV RD IO DA JE PR ON
AL AZ AC TE SI FR EO NA JE UZ
AR GO NU MI NI ST AR ST V A RA
TA DO BI LA NA ZI V P LA Y F AI
RO V A SI FR AI TA JX JO JX JE
NA ZI V O ST AO DO DA NA SX
Umetanjem razmaka, interpunkcije i ”kvacˇica” te eliminacijom X -eva, koje smo ranije
umetnuli kako u istom bloku ne bi imali dva jednaka slova i kako bi duljina teksta bila
parna, dobivamo: ”Premda sam Playfair nije nikad tvrdio da je pronalazacˇ
te sˇifre, ona je u zˇargonu Ministarstva rata dobila naziv Playfairova sˇifra
i taj joj je naziv ostao do danas.”
U Drugom svjetskom ratu u redovima njemacˇke vojske se koristila i dvostruka Playfa-
irova sˇifra. Ona koristi dva kljucˇa i dvije 5 × 5 matrice. Sˇifriranje je jednako kao kod
obicˇne Playfairove sˇifre, s time da se prvo slovo u bigramu smjesˇta u lijevu, a drugo
slovo bigrama u desnu matricu. Tako dobijemo pravokutnik za koji vrijedi vec´ spome-
nuti nacˇin sˇifriranja. Dva slova u paru ocˇito ne mogu biti u istom stupcu, ali i dalje
mogu biti u istom retku, sˇto takoder znamo sˇifrirati.
Playfairova sˇifra ima nekoliko prednosti u usporedbi sa supstitucijskom sˇifrom. Buduc´i
je sˇifra bigramska, u sˇifratu se gube jednoslovne rijecˇi sˇto utjecˇe na frekvencije. Nadalje,
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bigramsko sˇifriranje smanjuje na polovicu broj elemenata dostupnih analizi frekven-
cije. S druge strane, broj bigrama je puno vec´i od broja individualnih slova (26 slova
- 676 bigrama), dok su frekvencije najcˇesˇc´ih bigrama puno ujednacˇenije od frekvencija
najcˇesˇc´ih slova. Zbog toga je ova sˇifra dugo smatrana sigurnom te je bila standardna
sˇifra u britanskoj vojsci u Prvom svjetskom ratu, a koriˇstena je i za sˇifriranje poruka
manje vazˇnosti u americˇkoj vojsci u Drugom svjetskom ratu.
Nedostatak je sˇto kod duljih tekstova postaje nesigurna jer se mozˇe iskoristiti analiza
frekvencija bigrama. Poznato je da i kod ove sˇifre dio strukture ostaje sacˇuvan. Naime,
slova u sˇifratu nisu jednoliko rasporedena. U otvorenom tekstu na engleskom jeziku
npr. najfrekventnije slovo ima relativnu frekvenciju ≈ 13%, a u sˇifratu dobivenom
ovom sˇifrom to iznosi ≈ 7%, dok kod Vigene`reove sˇifre imamo ≈ 6%. Ti podatci nam
mogu pomoc´i kod odredivanja vrste sˇifre.
No, Playfairova sˇifra nije preporucˇljiva za vec´e blokove. Na primjer, za blokove od
3 slova treba opisati sˇifrate od 263 = 17576 elemenata otvorenog teksta, a za blo-
kove od 4 slova cˇak 264 = 456976 i sl. Ipak, postoje ne tako jednostavne i ocˇite
generalizacije Playfairova kvadrata u kocku za sˇifriranje blokova od 3 slova ili u neki
cˇetverodimenzionalni objekt za sˇifriranje blokova od 4 slova (vidi npr. [2] i [6]).
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